אנונימיות ברשת – היבטים משפטיים
על האינטרנט כזירה לחופש הביטוי
· האינטרנט "כיכר עיר" מודרנית, היוצרת מרחב ציבורי ווירטואלי, בו כל אחד יכול ליטול חלק פעיל בשיח הציבורי. 
· הרשת, זירה טבעית להתפתחות שיח מבוזר, המאפשר למשתתפים רבים להתבטא באופן עצמאי וישיר במעין "הייד פארק" ווירטואלי.

התבטאות באופן אנונימי
· רבים מהגולשים מעדיפים להתבטא באנונימיות מוחלטת (עילום שם) או תחת שם בדוי  ולא בשמם האמיתי (אנונימיות חלקית). 
· הזהות הווירטואלית של הגולש איננה בהכרח לזהותו האמיתית. 

· לא ניתן לדעת מי מסתתר מאחורי המסיכה. 

אנונימיות, מדוע? 
הסתתרות מאחורי כינוי כדי לא להיחשף/הסתתרות מאחורי כינוי כדי לפגוע.
הגורמים שיכולים להפר את האנונימיות של הגולש (גילוי שמו האמיתי של הגולש)
· גולש אחר שיודע כי אדם בשם פלוני אלמוני גולש בכינוי מסוים (ראו פרשת בורוכוב).
· ספק הגישה של האינטרנט (נטוויז'ן, אינטרנט זהב,ברק 013,...).

רקע טכני לאנונימיות
· התחברות לרשת האינטרנט נעשית באמצעות מחשב.
· לכל מחשב המתחבר לרשת מוקצית (באופן זמני) כתובת אינטרנט ווירטואלית ייחודית (88.155.13.215=  IP ) המשמשת לניתוב מסרים מנקודות השיגור ליעדיהם.

· כאשר המשתמש גולש לאתר או מזין הודעה האתר קולט (ושומר) רק את הכתובת הווירטואלית IP אך אין לו את הכתובת הפיזית של המחשב.  

המשך רקע טכני
· רק לספק האינטרנט יש את היכולת לאתר את המנוי שהכתובת הוקצתה לו במועד מסוים.
· הדרך מכאן ועד לזיהוי העומד מאחורי המזין ה"אלמוני" של ההודעה היא קצרה ופשוטה. 

· למעשה, חשיפת הזהות האמיתית של אותו גולש ווירטואלי מחייבת שיתוף פעולה מצד ספקי הגישה.

האינטרס של ספקי הגישה שלא לחשוף
· הספקים מתחייבים להסכמי סודיות עם החרגות.
· הספקים מעוניינים להגדיל את מספר הגולשים והמחוברים דרכם.

· האינטרס האישי של הספקים שלא לחשוף ולהשאיר את הגלישה אנונימית. 

· לרוב ספקי הגישה נמנעים מלחשוף זהות הגולשים למעט חריגים.

נכונות של ספקי האינטרנט לחשוף במקרה של התאבדות
· חלק מהגולשים מפרסמים מודעות המשדרות מצוקה ואף מצביעות על כוונה להתאבדות.
· בשנת 2005, משטרת ישראל מנתה כ 147 הודעות כאלה.

· ספקיות האינטרנט אשר דרכן מפורסמת הודעת ההתאבדות, הסכימו להעביר לידי המשטרה את כתובתו ומספר הטלפון של בעל חשבון האינטרנט שממנו נשלחה ההודעה. 

· הגיעו לכלל מסקנה כי בכל מקרה שבו יתעורר חשד לסכנת חיים, פרטי הגולש הרלבנטי יחשפו בפני המשטרה. 

· ברם, בכל מקרה אחר ואף במקרים בהם חשיפת פרטי הגולש תאפשר מניעת פשע, פרטיות הגולש תישמר ופרטיו לא יחשפו. 
האם יש להכיר בזכות לגלישה אנונימית
· גלישה אנונימית הנה עובדה.
· לגולשים רבים ישנה ציפייה לגלוש בצורה אנונימית ולשמר אנונימיות זו.

· האם יש להכיר בציפייה זו כזכות משפטית הראויה להגנה?

· אם כן, מהי דרך ההגנה הראויה (חוקתית או נזיקית)? 

האנונימיות בפסיקה
· סוגיית האנונימיות (שמירה על האנונימיות) עלתה בשני סוגים של מקרים:
· 1. תביעתו של גולש שזהותו האנונימית נחשפה נגד גולש אחר שביצע את החשיפה (פסק דין בורוכוב).

· 2. בקשה המופנית לספקי האינטרנט לחשוף זהות גולש אנונימי לשם הגשת תביעה נגדו (לשון הרע, הפרת זכויות יוצרים...). 


חשיפת זהות הגולש על ידי גולש אחר
ת.א. (כפ"ס) 7830/00 בורוכוב נ' פורן
· העובדות
· התובע, ארנון בורוכוב, הוא חירש מלידה שנהג לגלוש בפורומים לחרשים באינטרנט ולהשאיר בהם הודעות תחת הכינוי "אוקספורד".

· הנתבע, אלישי פורן, אף הוא חירש מלידה, ניהל פורומים לחרשים והזדהה בכינוי הציורי "מלך הערפדים". 

· הנתבע, שהיה לו סכסוך ממושך עם התובע, וידע כי אוקספורד הוא שם כינוי למר בורוכוב, פרסם הודעה בפורומים שונים ולפיה "אקספורד=בורוכוב".
· בורוכוב הגיש תביעה נגד פורן, בין היתר בגין פרסום (חשיפת) זהותו האמיתית. 

השאלות שעלו בפסק הדין
· מה דינו של פרסום זה (פרסום זהותו האמיתית של הגולש)?
· האם יש למר בורוכוב עילת תביעה כנגד מר פורן?

· מהו הדין שחל על סיטואציה זו?

· בית המשפט (בסיוע ב"כ התובע) בחר לדון בסוגיה זו בתחום דיני הפרטיות.

הדיון בפסק הדין על פי דיני הפרטיות
· דיני הפרטיות מגינים על זכותו של האדם לפרטיות. 
· החוק אינו מגדיר פרטיות מהי, אך מגדיר בסעיף 2 מעשים שנחשבים כפגיעה בפרטיות. 

· לעניינו רלוונטיים שני סעיפים: 2(8), 2(11). 

הסעיפים הרלוונטיים
· סעיף 1  
· "לא יפגע אדם בפרטיות של זולתו ללא הסכמתו.

· סעיף 2(8)

·  "פגיעה בפרטיות היא הפרה של חובת סודיות לגבי ענייניו הפרטיים של האדם, שנקבעה בהסכם מפורש או משתמע".

· סעיף 2(11)

· "פגיעה בפרטיות היא פרסום עניין הנוגע לצנעת חייו האישיים של אדם, או למצב בריאותו, או להתנהגותו ברשות היחיד".

ההבדל בין שני הסעיפים
(הבחנה בין עניינים פרטיים לבין עניינים אישיים)
· עצם הפרסום של דבר הנוגע לצנעת חייו האישיים של האדם הוא אסור לכשעצמו (סעיף 2(11)) אלא אם הותר במפורש.
· ואילו לגבי ענייניו הפרטיים הפרסום מותר  אלא אם קיים הסכם מפורש או משתמע לכך האוסר על הפרסום. 

עניינים פרטיים לעומת עניינים הנוגעים לצנעת חייו האישיים
· הגדרת המונחים הללו וההבחנה ביניהם צריכה להיעשות תוך איזון בין הפרטיות מצד אחד  לבין זכות הציבור לדעת מצד שני (וחופש הביטוי של הדובר). 
עניינים פרטיים, מהם?
· ע"א 439/88 מ"י נ' ונטורה
·  "מובנם הטבעי והרגיל של המלים "עניינים פרטיים" של אדם הנו כל מידע הקשור לחייו הפרטיים של אותו אדם, לרבות שמו, כתובתו, מספר הטלפון שלו, מקום עבודתו, זהות חבריו... הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים". 

· מבחן כללי (הסיפא) לעומת קטגוריות (הרישא).

עניינים הנוגעים לצנעת חייו האישיים של האדם
· המונח צנעת חייו האישיים מתייחס לכל אותם עניינים שבצנעה לפי טיבם- יחסי אישות, העדפות מיניות, ענייני בריאות וכיוצ"ב...סעיף זה ניתן לו פרשנות מצמצמת שמגבילה אותו לעניינים "שיש בהם דרגה גבוהה של אינטימיות". 
· בעניינים אלו יש להעדיף את הפרטיות על פני זכות הציבור לדעת. 

זהות אנונימית, עניין פרטי או עניין הנוגע לצנעת חייו האישיים של הגולש?
· בית המשפט עושה שימוש בעולם הדימויים (זונח את המבחן המהותי):
· " פרסום הזהות האמיתית של הגולש האנונימי "אוקספורד= בורוכוב" כמוה כפרסום מספר הטלפון החסוי של בורוכוב.  

· מספר טלפון גם אם הוא חסוי הוא בגדר עניין פרטי שעצם פרסומו איננו מהווה פגיעה בפרטיות אלא כאשר ישנה הסכמה (מפורשת או משתמעת) לשמור עליו בסוד.

מסקנת ביניים
· הזהות האנונימית נחשבת כעניין פרטי ועל כן פרסומה (הנוסחה אוקספורד=בורוכוב) " אינו אסור כשלעצמו אלא אם קיים הסכם מפורש או משתמע בין הגולשים בפורום שלא לחשוף את הזהות האנונימית של כל אחד מהם". 
האם קיים הסכם מפורש בין הגולשים בפורום 
· במקרה דנן לא היה הסכם מפורש בין הגולשים. 
· חלק גדול מתנאי השימוש בפורומים לא כוללים בתנאי השימוש שלהם איסור פרסום זהות הגולשים.

· להדגמה ראו: http
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האם קיים הסכם משתמע
· בית המשפט קבע שאין להכיר בהסכמה משתמעת.
· הנימוקים

· 1. האינטרנט הוא מעוז חופש ואנרכיה: כשם שלבורוכוב מותר לגלוש תחת השם "אוקספורד" כך מותר לפורן לחשוף שאוקספורד זה בורוכוב. 

· 2. הרתעת מתחזים מפני מעשים לא חוקיים. 

· 3. האנונימיות איננה משהו ערכי אלא נתון פיזי הנובע מהקושי הטכני לחשוף את הזהות. 

· 4. אין לגולשים ציפייה לאנונימיות וגם אם יש אין היא עולה כדי זכות. 

תוצאה ומסקנה של פסק הדין
· הזהות האנונימית של הגולש היא עניין פרטי (כמוה מספר טלפון) שפרסומו מותר אלא אם נקבע אחרת בהסכם. 
· בהיעדר הסכם אזי מעשיו של הנתבע אינם מהווים פגיעה בפרטיות לפי סעיף 2(8).

ביקורת על פסק הדין
· במישור הנורמטיבי (והשפעתו על המישור הפוזיטיבי)
· היעדר התייחסות לאנונימיות כאל ערך מוגן  (פסקה 25 לפסק הדין) :

· "האנונימיות באינטרנט איננה משהו ערכי או אידיאולוגי- אלא נתון או תוצר, שנובע גם מהיעדר הנורמה האוסרת, אך בעיקר מהאופי הפיזי של ריחוק מאחורי מחשבים ומסכים ומהקושי הטכני לחשוף את הזהות האמיתית של הגולש. אך כשם שאין באנונימיות הזו כל ערך מוגן כאמור- כך אין גם להקים לה הגנות מלאכותיות כאמור". 
המשך ביקורת על פסק הדין
· ההתייחסות הערכית (היעדר ההתייחסות) השפיעה על המתודה הפוזיטיבית של פסק הדין:
· 1. התייחסות לזהות האנונימית כאל עניין פרטי ולא כאל עניין הנוגע לצנעת חייו האישיים של האדם.

· 2. היעדר נכונות לייחס לגולשים הסכם משתמע בדבר השמירה על האנונימיות שלהם. 

גלישה אנונימית כאינטרס הראוי להגנה 
· המישור נורמטיבי
· להצביע על הנימוקים והרציונלים המצדיקים על הענקת הגנה לאינטרס והעלאתו לרמה של זכות מוגנת. 

· המישור הפוזיטיבי

· כיצד הגנה זו באה לידי ביטוי בכללים המשפטיים הקיימים.  

המישור הנורמטיבי
(נימוקים מתחום חופש הביטוי)
· החופש לגלוש הוא אחיו הצעיר של חופש הביטוי ועל כן מרבית ההצדקות הקלאסיות של חופש הביטוי תקפות גם לחופש לגלוש.
· האינטרנט היא זירה חדשה לחופש הביטוי, כאשר הגלישה היא הדרך להשתתף בזירה זו.

· גולשים רבים לא היו נכונים לגלוש ולהשתתף בשיח ברשת האינטרנט ללא היכולת לגלוש באופן אנונימי. 

· החופש לגלוש מאפשר קיומו של שוק דעות תוסס ומאפשר גילוי האמת.
· גלישה היא מקור למידע ובסיס לידע. מידע זה מהווה תשתית לקבלת החלטות אישיות, פוליטיות וכלכליות. 

·  הגלישה מאפשרת לאדם להשתתף בשיח הציבורי.

· הגלישה מאפשרת לעצב את זהותו ואישיותו של האדם.
·  הגלישה היא אמצעי למימוש עצמי, להגשמת "האני" של האדם. 

· כל ניסיון להגביל או לפגוע בזכות הגלישה מתערבת בחירותו- באוטונומיה שלו- ומקשה על יכולתו למימוש עצמי.

נימוקים מתחום הזכות לפרטיות
· הזכות לגלוש באופן אנונימי הנה חלק מהזכות לפרטיות
· וועדת כהן 

· "תחומי הזכות לפרטיות מתפרשים לגבי אותם עניינים של הפרט, אשר על פי מוסכמות חברתיות זכאי הפרט לשמרם לעצמו מבלי שזולתו ייתן להם ביטוי פומבי ללא הסכמתו". 

· גם הזהות האנונימית נכללת באותם עניינים שקיימת לגביהם הסכמה חברתית שהגולש זכאי לשמור אותה לעצמו מבלי שהזולת יכול לחשוף אותה ללא הסכמה.

· רות גביזון

· האנונימיות, היינו: זכותו של אדם, בנסיבות רגילות, שלא יסירו מעליו את מסכת האנונימיות העוטפת אותו בחיי היום-יום,  היא חלק מהגרעין המוצק של הזכות לפרטיות.

הפונקציות שזכות הגלישה באופן אנונימי ממלאת
· גלישה אנונימית:
·  מאפשרת לאדם להתבטא בחופשיות ללא העין הביקורתית של האחר;

· מאפשרת לאדם לשמור על "האני" שלו רחוק מהעין של האחר;

· מאפשרת לו להסתודד ולדבר עם אחרים הרחק מעיני הזולת;

· מאפשרת לו להתבטא ללא חשש ממבוכה.

· מאפשרת יצירת קשרים חברתיים שבהם הזהות איננה חשובה;

· חשובה לבריאות הנפש;

· נחשבת כצורך ביולוגי;

· חלק מכבוד וחירותו. חירותו של האדם כוללת את החירות להתבטא באופן אנונימי. 

הזכות לגלוש כזכות יחסית ולא מוחלטת
· הזכות לגלוש באנונימיות איננה זכות מוחלטת אלא יחסית.
·  היא יכולה להתנגש עם:

· חופש הביטוי של האחר (לחשוף את הזהות של הגולש); 

· הצורך לגלות את האמת (במקרה של הגשת תביעה נגד הגולש האנונימי); 

· למנוע פעולות עברייניות; 

· הרצון להרתיע גולשים מהתנהגות לא חוקית; 

· זכות הציבור לדעת; 

· חופש החוזים.

הדיון הפוזיטיבי:
הדינים להגנה על הזכות לגלוש באופן אנונימי
· דיני הגנת הפרטיות.
· דיני לשון הרע.

· דיני הנזיקין הכלליים.

· עוולות חוקתיות (חלק מחופש הביטוי).

דיני הגנת הפרטיות
· בניגוד למה שנעשה בפסק דין בורוכוב יש להימנע מדימוי ולדון לגופו של עניין בסיווג הזהות האנונימית כעניין פרטי או כעניין אישי תוך התייחסות למאפיינים המיוחדים של הטכנולוגיה. 
הזהות האנונימית כעניין אישי
· ניתן להגיע למסקנה כי הזהות האנונימית היא עניין אישי שפרסומו אסור (לפי סעיף 2(11)) אלא אם כן קיימת הסכמה מפורשת של הגולש או מתקיימים אחד הסייגים הקבועים בסעיף 18 לחוק הגנת הפרטיות.
הזהות האנונימית כעניין אישי (נימוקים)
· ראשית, בפסק דין ונטורה נקבע לגבי המונח "עניינים פרטיים" כי "הייתי מיישם אותו גם ביחס לפרטים שניסיון החיים מלמד שאדם רגיל מהיישוב אינו מתנגד לפרסומם ברבים". 
· נדמה כי לפחות מהבחינה האמפירית רבים מהגולשים שגולשים בזהות אנונימית היו מתנגדים לחשיפת זהותם האמיתית ברבים. 

· שנית, המונח צנעת חייו האישיים מתייחס לכל אותם עניינים שבצנעה לפי טיבם- יחסי אישות, העדפות מיניות, ענייני בריאות וכיוצ"ב... לעניינים "שיש בהם דרגה גבוהה של אינטימיות". 
· היקפו של הביטוי "צנעת חייו האישיים" צריך להיקבע על פי תכלית החוק ומטרותיו. פרשנות זו משתנה על פי נסיבות הזמן והמקום.

·  זהותו האנונימית של הגולש היא בגדר צנעת חייו האישיים משום שיש בה לבדה דרגת האינטימיות הדרושה ומשום שפרסום זהות זו מביא לחשיפת ים של מידע אישי אודות הגולש האנונימי. 

הגנות מפני תביעה בשל  פגיעה בפרטיות
· סעיף 4 לחוק הגנת הפרטיות
· פגיעה בפרטיות היא עוולה אזרחית, והוראות פקודת הנזיקין [נוסח חדש] יחולו עליה בכפוף להוראות חוק זה.

· הגנות כלליות של דיני הנזיקין: אשם תורם, הסתכנות מרצון...

· סעיף 18
· במשפט פלילי או אזרחי בשל פגיעה בפרטיות תהא זו הגנה טובה אם התקיימו אחת מאלה:

· (2) הנתבע עשה את הפגיעה בתום לב באחת הנסיבות האלה:

· (ב) הפגיעה נעשתה בנסיבות שבהן היתה מוטלת על הפוגע חובה חוקית, מוסרית חברתית או מקצועית לעשותה; 

· (3) בפגיעה היה ענין ציבורי המצדיק אותה בנסיבות העניין...

דיני לשון הרע
· חוק איסור לשון הרע, תשכ"ה-1965 
· 1. לשון הרע מהי 

· לשון הרע היא דבר שפרסומו עלול - 
· (1) להשפיל אדם בעיני הבריות או לעשותו מטרה לשנאה, לבוז או ללעג מצדם; 
·  7. לשון הרע - עוולה אזרחית [תיקון: תשכ"ז] 
· פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית........ 
דיני לשון הרע לעומת דיני הגנת הפרטיות
· ההגנה בלשון הרע על הזכות לגלישה אנונימית יותר מצומצמת מאשר דיני הפרטיות.
· בלשון הרע הפרסום של הזהות האמיתית אסור רק אם הפרסום עלול להשפיל או לבזות...

· בדיני הגנת הפרטיות עצם הפרסום הוא אסור ללא קשר להתרחשות תוצאה מזיקה...

דיני הנזיקין הכלליים
· רשלנות.
· עוולה חוקתית, לרבות פגיעה בחופש הביטוי.

חשיפת זהות הגולש ע"י ספקיות האינטרנט:

בש"א (ירושלים) 4495/05  פלונית נגד בזק בינלאומי, ברק ואח'  
· בתגובות של גולשים באינטרנט לכתבה שפורסמה באחד מאתרי האינטרנט, נכללו רמיזות והשמצות ביחס למנהגיה המיניים של המבקשת (עובדת מדינה בכירה); האשמות בדבר גניבת כספים על ידה.
· המבקשת מעוניינת להגיש תביעה בגין פרסום לשון הרע נגד כותבי התגובות, ולצורך כך הגישה לבית משפט השלום בקשה להורות לספקי האינטרנט הרלוונטיים לחשוף את שמות בעלי כתובות פרוטוקול האינטרנט של המחשבים מהם נשלחו התגובות.

הטיעון של המבקשת
· הכותבים ביצעו עוולת לשון הרע כלפיה, אך לא ניתן לתבוע אותם ולהיפרע מהם כל עוד שמותיהם לא ייחשפו.
·  הכותבים בחרו לכתוב באינטרנט באנונימיות, תוך ניצול מאפייניי רשת האינטרנט. 

· באיזון האינטרסים בין זכותם לפרטיות של הכותבים לבין יכולתה של המבקשת להיפרע בגין עבירה אזרחית ופלילית גם יחד, גובר האינטרס של המבקשת, ולפיכך יש ליתן את הצו המבוקש.

המסגרת הנורמטיבית
· אין כיום בחוק הישראלי הליך ייחודי המתייחס באופן ספציפי להוצאת צווים הנוגעים לרשת האינטרנט.
·  עם זאת, סמכותו הכללית של בית משפט זה ליתן צו עשה מוסדרת כאמור עוד מימים ימימה בסעיף 75 לחוק בתי המשפט. 

· סעיף 75 לחוק בתי המשפט

סעיף 75 לחוק בתי המשפט
· סעד של צו מניעה או צו עשה, נתון תמיד לשיקול דעתו של בית המשפט. 
· מתן צו או סירוב לנתינתו תלוי בשקלול שייערך בין כל הגורמים הרלוונטיים: נסיבות העניין, התנהגות הצדדים, הנזק שיגרם לתובע אם לא יינתן הצו לעומת הנזק שיגרם לנתבע אם ינתן הצו (מאזן הנוחות), 

· האם פיצויים יכולים להספיק וכיוצא באלו.. 

השחקנים והשיקולים השונים
· 1. מבקש הצו (הנפגע): נגישות לערכאות שיפוטיות (ללא חשיפה לא ניתן לתבוע);  הזכות לשמו הטוב ולהגן על שמו הטוב;  החזרת המצב לקדמותו (פיצוי בגין הנזק שנגרם לו)...
· 2. ספקיות האינטרנט: הפיכתם ל זרוע הארוכה של רשויות האכיפה, ריח של מלשינות, צו עשה המחייב אותה  לעשות מעשה תוך פגיעה בזכויותיה הבסיסיות (חופש העיסוק, הקניין...).
· בית המשפט קבע כי אין בטענת ספקיות האינטרנט ממש: אין המדובר באכיפה אלא בהליך גילוי מהיר וקל לביצוע; הן מקבלות תשלום עבור השירותים שמספקות עבור הגולשים עמם התקשרו בחוזה, וכי בידה מידע שאינו בר-השגה לאחרים. 

· 3. הגולש האנונימי (שמבקשים חשיפת זהותו)
· הזכות לגלוש באופן אנונימי כחלק מחופש הביטוי וכחלק מהזכות לפרטיות (ההצדקות והנימוקים לזכות זו פורטו מקודם).

· לחופש זה נודעת חשיבות רבה ברשת וזאת בשל שיקולים המיוחדים לרשת. 

שיקולים חדשים המיוחדים לרשת האינטרנט
· 1. זמינות ונגישות האינטרנט לאדם מן היישוב מרחיבה את גבולות חופש הביטוי הנתון לאדם, הרבה יותר מגבולות חופש הביטוי בעידן הרדיו והטלוויזיה. 
· 2. כאשר מדובר בביטוי אנונימי, חייב השומע, האדם שנחשף לאותו ביטוי, להעריך את עמדותיו ודעותיו של הדובר בהסתמך על הביטוי לבדו, ללא שיש חשיבות למאפייני זהותו של הדובר כגון מינו, גילו, מעמדו, דתו או גזעו. בכך מקדם רעיון הביטוי האנונימי את הדמוקרטיה.  

עריכת איזון תוך בחינת ההקשר
· יש לבצע איזון בין השיקולים השונים תוך מתן משקל יתר לזכות הגלישה בצורה אנונימית.
· יש להיזהר בהטלת מגבלות חמורות על רשת האינטרנט. 

· אין הכוונה היא רק להטלת מגבלות על הדוברים באינטרנט, אלא גם על ספקי האינטרנט, ועל מפעילי אתרי האינטרנט, מנהליהם ובעליהם.

שיקולים המיוחדים למאפייני הרשת 
· הטלת מגבלות ונורמות משפטיות לוקאליות, על תחום  שאינו טריטוריאלי מעצם אופיו, עשוי לפגוע בביזוריות האינטרנט.
· על מערכת המשפט להיזהר מכך, ולאפשר גם לכוחות השוק ותהליכים טבעיים לעצב את השיח באינטרנט 
איזון אינטרסים באופן כללי (מתי ניתן לחייב  חשיפת הזהות של הגולש)
· ניתן לסכם ולומר כי, יש ליתן משקל גבוה לחופש הביטוי באינטרנט, אלא במקרים חריגים בהם ראוי כי זכותו של הגולש לביטוי תיסוג מפני האינטרס שעומד מנגד. 
· אינטרס כזה עשוי להיות אינטרס של הגנת הציבור או שלום הציבור. אלו הם אותם מקרים בהם יתכן שמעשיו של גולש האינטרנט עולים כדי מעשה פלילי, אז ייסוג חופש הביטוי וזכותו לפרטיות. במשפט האזרחי, מדובר במקרים חריגים וקיצוניים ביותר. 
האיזון הראוי במקרה של לשון הרע
· האיזון הראוי, בהקשר של לשון הרע, כדי לא לפגוע יתר על המידה בשימוש ברשת האינטרנט, יאפשר גילוי באותם מקרים שעשויים להקים אחריות פלילית בגין לשון הרע. כלומר, כאשר מקרה הבא בפני בית המשפט עשוי להקים אחריות פלילית בגין לשון הרע שנעשתה כלפי המבקש, קיים אינטרס ציבורי להגביל את חופש הביטוי באינטרנט, ולתת סעד למבקש בדמות חשיפת זהותו של המפרסם. 
אחריות אזרחית לעומת אחריות פלילית
· סעיף 7 לחוק איסור לשון הרע
·  "פרסום לשון הרע לאדם אחד או יותר זולת הנפגע תהא עוולה אזרחית". 

· סעיף 6 לחוק איסור לשון הרע

· "המפרסם לשון הרע, בכוונה לפגוע, לשני בני-אדם או יותר זולת הנפגע, דינו-מאסר שנה אחת". 

ההבחנה בין העבירה הפלילית לעוולה האזרחית  (יסוד הכוונה לפגוע)
· המחוקק (ובעקבותיו גם הפסיקה) הבחין בין שתי רמות של אחריות המוטלת על המפרסם לשון הרע. 

· רמה אחת היא הרמה האזרחית. באם פרסם אדם לשון הרע אודות אחר, יוכל הנפגע להיפרע ממנו באמצעות פיצויים (או הוצאת צו מניעה), על ידי הגשת תביעה נזיקית.

·  רמה גבוהה יותר של אחריות תוטל רק על מי שנתכוון לפגוע, עליו תוטל אחריות פלילית, שכן באותו מקרה נפגע גם האינטרס הציבורי.

כוונה לפגוע, מהי? 
ע"פ 677/83 בורוכוב נ' יפת 
· אין די להוכיח צפייה ברמה קרובה לוודאות לאפשרות התרחשות הפגיעה, לשם הוכחת "כוונה לפגוע"... אמת מידה היא  "אם הפרסום נועד לפגוע בשמו הטוב של אדם אם לאו. כך, למשל, כאשר המפרסם פועל מתוך "כוונות רעות ומזימות ארסיות" -... - או כאשר מהפרסום עולים "הזדון והרשעות" - מתגבש אותו אינטרס ציבורי, המצדיק לא רק אחריות אזרחית אלא גם אחריות פלילית....". 
· בית המשפט אינו בוחן כליות ולב. אין בכוחו לחדור למוחו של הנאשם בחיפוש אחר כוונתו.
·  לשם כך עליו להעריך את הראיות הנסיבתיות הסובבות את המעשה, ולפיהן לקבוע האם הוכחה כוונתו של הנאשם מעבר לספק סביר... הפרסום הוא אחד מאותן ראיות נסיבתיות.

דוגמה להתגבשות כוונה
· פרסום הכולל חרפות וגידופים בלבד נגד פלוני, ללא כל תוכן או הקשר אחר. 
· פרסום דבר שכולו נאצה, בלא כל סיבה אחרת, יתפרש כפרסום שכוון לפגוע. 

·  מסקנה זו נובעת מן ההנחה העובדתית, ולפיה אדם מתכוון להשלכות הטבעיות של מעשיו. 

מהות הבדיקה
· כאשר מדובר בבקשה לחשוף את שמותיהם של גולשים מסוימים, אין זה אפשרי, ואף אין זה ראוי או צריך להכריע לגופו של עניין בשאלת התקיימותה של לשון הרע, והאם אותה לשון הרע עולה כדי עבירה פלילית, אם לאו. 
· לאור עליונותו של חופש הביטוי באינטרנט, יש לבחון האם  קיים חשש ממשי להתקיימותה של העבירה הפלילית. 
התוצאה בפסק הדין
· במקרה דנן המדובר בפרסומים שאינם אלא השתלחות חסרת רסן נגד המבקשת שנאמרו ללא כל קשר לכתבה עצמה דבר המלמד על  "כוונה לפגוע" הן מתוכן הפרסומים, הן מנסיבות עשייתם. 
הדין במקרה לחשש לביצוע עוולה ולא עבירה של לשון הרע
· בש"א (חיפה) 5478/06 ק.ס.פ מחשבים בע"מ  נ' ברק בע"מ
· בית המשפט דחה בקשה לחשיפת זהות הגולשים לאור אופיים של הפרסומים.

· "במקרה שבפניי, כך עולה למקרא הפרסומים, מדובר בלשון רע נטענת, בעלת מימדם "אזרחיים-מסחריים" גרידא. נטענו בפרסומים האמורים טענות על אמינותה המסחרית של המבקשת. בין השאר, משתמע מן הפרסומים האמורים כי היא משווקת מוצרים יד שניה, הנחזים למוצרים חדישים...אין להשוות בין פרסומים אלו, מבחינת עוצמתם והוכחת היסוד הייחודי של "הכוונה לפגוע" לאלו שבפרשת פלונית, באופן שספק חמור בעיניי האם הפרסומים האמורים יכלו לבסס חבות פלילית, מעבר לזו האזרחית". 

בש"א (חיפה) 12387/07 רמי מור נ' ברק 013 שירותי אינטרנט בע"מ
(ניתן ב 12/02/07)
· המבקש עוסק בתחום הטיפול האלטרנטיבי.
· בחודש 11/06 פורסמו באתר אינטרנט מספר פרסומים שכינו את המבקש שרלטן; "נמאס מהשרלטן רמי מור הזה"; "רמי דיר בלעק ממנו"; "רמי מור מבלבל את הביצים לגולשים...". 

· הבקשה הנה לחשיפת זהותם של הגולשים האנונימיים שפרסמו את הפרסומים לעיל לשם הגשת לשון הרע. 

· בית המשפט אימץ את המבחן שנקבע בפסק דין פלונית ודחה את הבקשה:
· 1. מהות הפרסום: "מקריאת הפרסומים הנטענים בעניינו עולה כי המדובר בלשון הרע נטענת בעל מימדים אזרחיים מסחריים תוך הטלת דופי ביושרו המקצועי של המבקש. תוכן הפרסומים אשר מצרפים כינויי גנאי כנגד המבקש כגון "גנב", "שרלטן"...ובהיעדר פרסום אחרת מצד המפרסמים זולת כינויי הגנאי מצביעים על רדידות הפרסומים ומבססת את ההנחה כי האמון שהציבור עשוי לתת בהם הנו נמוך ביותר". 

· 2. בנוסף לא הוגשה תלונה פלילית למשטרה.

ביקורת
· שלוש ההחלטות (פלונית, קי.ס.פ ורמי מור)  יוצרות בעיה בפני נפגעים מדברי לשון הרע שהם בגדר עוולה אזרחית ואינם עולים כדי עבירה פלילית.
· במקרה זה לא ניתן לחייב את ספקית האינטרנט לחשוף זהות הגולשים דבר שמונע מהם כל יכולת להגיש תביעה אזרחית.  
· רק כאשר נפגע אינטרס ציבורי (המוגן על ידי העבירה הפלילית) שלום הציבור ומניעת שנאה ואלימות ניתן לחשוף את זהותו של הפוגע ואילו כאשר נפגע אינטרס פרטי (הזכות לשם טוב) של הפרט לא ניתן לחשוף זהותו של הפוגע. 
ברע (מחוזי חיפה) 850/06, ברע 1632/07 מור נ' ידיעות אחרונות ואח'
(ניתן ביום 22/04/07)
· פרסום ראשון (ברע 850/06)
· "סובלת מאקנה בישבן והדבר מציק ומטריד ניסיתי משחות על פי המלצת רופא עור אך זה לא עזר האקנה חזר שוב ושוב וזה אף פעם לא נעלם. בבקשה אל תמליצ על האתר של רמי מור התנסיתי בטיפולו בעייה אחרת והתאכזבתי קשות". 

· פרסום שני (ברע 1632/07)

· "רמי מור שרלטן...רמי מור הוא גנב...". 
השאלה שעלתה בפסק הדין
· הנפגע (המושמץ) רמי מור פנה בבקשה לחייב ספקיות האינטרנט לחשוף שמות הגולשים.
· השאלה: מתי יורה בית המשפט, אם בכלל, לחשוף זהותם של כותבים ברשת האינטרנט, לצורך הגשת תביעה אזרחית כנגדם.

מבחן "העבירה הפלילית" מבחן צר מדי
· המבחן שהוצע בפרשת פלונית, לפיו יורה בית המשפט על חשיפת זהותו של הגולש רק במקרים של עבירה פלילית, להבדיל מעוולה אזרחית, הוא מבחן צר יתר על המידה. 
· המבחן עלול לעורר גם קשיים ביישומו, באשר יסוד "הכוונה לפגוע" בעבירה של לשון הרע, עשוי להיות מושפע מכלל נסיבות המקרה, וזהותו של המפרסם היא לעיתים חלק מהנתונים הרלוונטיים הנדרשים כדי להכריע בשאלת הכוונה לפגוע. 

המבחן הראוי (על פי פסק הדין)
· גם עוולה אזרחית תהיה עילה לחשיפת זהותם של גולשים - ולא רק עבירה פלילית - ובלבד שיהיה בה 'דבר מה נוסף'  שיצדיק פגיעה בביטוי האנונימי. 
· המסקנה: לגולש ישנה הזכות לגלוש בצורה אנונימית ובלבד שלא ינצל אותה לרעה. לצורך העניין ניצול לרעה הוא שימוש העולה כדי עוולה אזרחית בתוספת דבר מה. מי שמנצל את האנונימיות לרעה עלול לאבד את האנונימיות שלו.  

המבחנים ל "דבר מה נוסף"
· מוצעים מספר מבחנים גמישים, שאינם ממצים, ואינם מתיימרים להיות רשימה סגורה:
· 1. על התובע להראות שהתביעה מוגשת בתום לב, שלא מתוך שימוש לרעה בהליכי משפט. 

· 2. על התובע להראות שסיכוייו לזכות בתביעה טובים. לא די ברף הנמוך של יכולת לשרוד בקשה למחיקה על הסף. מנגד, אין לדרוש מהתובע להראות שהנתבע האלמוני לא יוכל להעלות בתשובה לתביעה טענת הגנה של ממש. 

המשך שיקולים
· 3. בית המשפט יטה לחשוף זהותו של מפרסם לשון הרע הפוגע בכבודו ובפרטיותו של אדם פרטי, ומנגד, שלא לחשוף זהותו של מי שהתבטא אנונימית בתחום הפוליטי-ציבורי, גם אם מדובר בהתבטאויות קשות ופוגעות. 
· 4. האם התובע הוא אישיות ציבורית והאם יש בפרסום עניין לציבור.

· 5. עוצמתו של הביטוי הפוגע, המטען הערכי השלילי שבו, ופוטנציאל הפגיעה בתובע.

· 6. האם מדובר בפרסום חד-פעמי או בפרסום חוזר ושיטתי; האם הפרסום הפוגע הוסר מהאתר ותוך כמה זמן. 

· 7. האם יש להניח שהקורא הסביר נתן משקל של ממש לביטוי הפוגע. 
· 8. התועלת מול הנזק בחשיפת שמות המפרסמים האנונימיים. 

· 9. לפחות במקרים גבוליים, על בית המשפט ליתן משקל-מה לכך שהנתבע נגרר להליכי משפט ונחשף שלא בטובתו ובניגוד לרצונו, תוך פגיעה בציפיה שלו להישאר אנונימי.

שיקולים מעשיים
· בשיקולי בית המשפט אם להורות על חשיפת זהותו של הגולש-הנתבע, יש ליתן את הדעת לכך, שחשיפת ה-IP וחשיפת שמו של המשתמש, עשויה להיות אך קדימון לשורה של הליכים נוספים כמו: בקשה להורות לחברת האשראי לחשוף את זהותו של בעל כרטיס האשראי, או בקשה להורות למשרד או לעסק, לחשוף את שמות המועסקים אצלו, ולעריכת חקירה ובדיקה למי מאנשי המשרד או העסק הייתה גישה למחשב הרלוונטי בזמן הרלוונטי. 
· בדרך לכל אלו, חשיפת המידע עשויה להוביל למספר אנשים שעשויים למצוא עצמם מול הליכים משפטיים ללא עוול בכפם, תוך פגיעה בפרטיותם. 

דרישות מקדמיות
· יש לנקוט בשורה של צעדים מקדימים, טרם חשיפת זהותו של המפרסם בפני התובע: 
· 1. על התובע להראות כי מיצה את האפשרויות לחשיפת הנתבע האנונימי, ולו באופן וולונטרי, באמצעות קריאה באתר שבו פורסם הביטוי המשמיץ. 

· 2. על התובע לעשות כל שביכולתו ליידע את המפרסם על כוונתו לחשוף את זהותו על מנת לאפשר לו להתנגד לבקשת הגילוי. לשם כך, על התובע לפרסם את בקשתו באותו אתר שבו נעשה הפרסום הפוגע וליידע את הנתבע האלמוני, כי הוא רשאי לפנות לבית המשפט במעמד צד אחד, מבלי לחשוף את זהותו, כדי להתנגד לבקשה. בית המשפט רשאי להורות כי הפרסום ייעשה גם בדרכים נוספות. 
· 3. חשיפת זהותו של המפרסם תיעשה בשלבים. בשלב הראשון, יימסרו הפרטים לעיני בית המשפט בלבד. בית המשפט ימציא העתק התביעה והבקשה לנתבע שפרטיו נמסרו על ידי ספק הגישה בצירוף החלטה כי הוא רשאי בשלב זה להתנגד לחשיפת זהותו, במסגרת בקשה שבה יפרט את טעמי ההתנגדות. בית המשפט יהיה רשאי לעיין בבקשת ההתנגדות במעמד צד אחד, ואף לקיים דיון במעמד צד אחד. 
· 4. התובע ישא בכל ההוצאות הכרוכות באיתור ובחשיפת זהותו של המפרסם, לרבות המצאת המסמכים לנתבע הפוטנציאלי, ולשם כך יפקיד בקופת בית המשפט סכום כפי שייקבע על ידי בית המשפט.

תזכיר הצעת חוק מסחר אלקטרוני, התשס"ו-2005
· סעיף 15 לתזכיר קובע: 
· "15.  (א)  לא יגלה ספק שירותי אירוח או ספק שירותי גישה כל פרט שיש בו כדי לזהות מחבר מידע, אלא אם הסכים לכך המחבר במפורש ובכתב או אם נדרש לכך לפי הוראות כל דין. 

· (ב)  על אף האמור בסעיף קטן (א), הוכח להנחת דעתו של בית המשפט, כי קיים חשש של ממש לביצועה של עוולה או עבירה, רשאי הוא להורות לספק שירותי אירוח וספק שירותי גישה, לבקשת מי שטוען כי הפצת תוכן של מידע שנמצא על שרת של הספק מהווה עוולה כלפיו או עבירה, למסור למבקש את הפרטים שברשותו שיאפשרו את זיהוי מחבר המידע. 

· (ג)  הפרטים שיש לציין בבקשה, המסמכים שיש לצרף לה, והתנאים שבהם ייתן בית המשפט את הסעד המבוקש, ייקבעו בתקנות". 

הערות על תזכיר הצעת החוק
· 1. חשש ממשי לביצוע עוולה או עבירה (בניגוד לפסקי הדין).
· 2. ההצעה חסרה הוראות פרוצדוראליות ומהותיות עקרוניות וחשובות. לדוגמה: כיצד יפנה הנפגע לבית המשפט – האם יתבע את הספק בעל הפרטים? האם הוא יכול לתבוע את המעוול כ"פלוני אלמוני" ולצרף את הספק כנתבע פורמלי? 

· 3. אין דרישה לפניה והודעה מוקדמת למעוול. 

· 4. אין זה ברור המידה שבה ספקיות האינטרנט ינסו להגן על האינטרס של הגולש וינהלו הליכים משפטיים לשם כך. 
· 5. קיים חשש אמיתי כי אם ידעו ספקי האינטרנט כי אם ישמרו על המידע הם עלולים לנהל הליכים משפטיים בעניין, יעדיפו למחוק את המידע. יש לבחון האם יש מקום לחייב ספקי הגישה לשמור את המידע למשך תקופה מסוימת (ראה הצעה של ח"כ חסון).

הצעת חוק התקשורת (בזק ושידורים) (תיקון – זיהוי המגיבים באתרי אינטרנט), התשס"ו-2006
· תיקון סעיף 4 אחרי סעיף קטן (ו) יבוא: 
· "בלי לגרוע מסמכויות השר לפי סעיף זה, השר יקבע, בתקנות או ברישיון, הוראות לעניין חובתו של בעל רישיון מיוחד למתן שירותי גישה לאינטרנט, להבטיח כי באתרי אינטרנט שבהם ניתנת לגולשים האפשרות להגיב על תוכן הידיעות המתפרסמות באתר, יידרשו הגולשים להזדהות בדרך שניתנת לאימות באמצעים סבירים כתנאי למתן אפשרות להגיב לתוכן כאמור". 

·  

הסבר על הצעת החוק (מדברי ההסבר להצעת החוק)
· חוק זה מחייב את ספקיות האינטרנט לתת תשתית רק לאתרים בהם קיים זיהוי כלשהו לכותבי התגובות.
· במסגרת חוק זה אנשים יוכלו להמשיך להגיב בעילום שם אולם שמם ופרטיהם יהיו שמורים במערכת.

· מטרת החוק הינה ליצור , מחד, גורם מרסן לכותבי התגובונים לביצוע בקרה עצמית,  ומאידך לטפח תרבות דיון ראויה אשר תעלה את ערך ואיכות התגובונים שהנה אמצעי חשוב ביותר לטיפוח שיח ציבורי.

· במידה ותגובה כלשהי – יש בה מעין הוצאת דיבה או פגיעה ברגשותיו של אדם כלשהו, תהיה לאדם זה היכולת לדרוש בעזרת יישום חוק זה את זיהויו של המגיב ע"מ שיוכל לעמוד על זכויותיו.

· הדרכים לזיהוי רבות, לשם דוגמא קיים מודל בפורומים השונים של מסירת פרטי הכותב, אשר נשארים שמורים במערכת, בעוד שהגולש יכול להמשיך לכתוב תחת כינוי שבחר לעצמו.

· אין ספק כי זיהוי מוחלט לא ייתכן, אך להצעה זו מימד הרתעתי ומוסרי משמעותי לצמצום התופעה הפסולה ולקידום תרבות השיח בישראל.

ביקורת על הצעת החוק (במישור העקרוני)
· 1. ההנחה ולפיה ההצעה תשפר את תרבות הדיבור הנה מוטעית. תרבות הדיבור, הגם שהיא מושפעת מהטכנולוגיה, היא משקפת את תרבות הדיבור בחברה. ייתכן מאוד שהטוקבקים אינם מעידים על שינוי בתכנים ובאופני הביטוי אלא על שינוי במעמד שבו הדברים נאמרים. מה שאפיין בעבר שיחות סלון או את שפת הרחוב זוכה כיום, בעקבות האינטרנט, לבימה חדשה המביאה את צורת השיח הלא-רשמי ואת תכניו אל רשות הרבים המקוונת. 
· 2. כפיה על המגיבים להזדהות תסב מכה אנושה לפרטיות ולחופש הביטוי ותפחית דרמטית את מספר המגיבים. 
· 3. נוסף על כך, כל הגבלה ורגולציה באינטרנט ייעקפו בקלות על ידי משתמשים מיומנים, ועלולים להיתקל בהתנגדות נרחבת ולעורר "נטיות אנרכיסטיות וחתרניות בשם עקרונות חופש הביטוי".

ביקורת במישור  המעשי
· ההצעה מדברת על אתרים בהם ניתנת לגולשים אפשרות להגיב. מה היא אפשרות להגיב? האם תגובה במייל נכללת? האם הקלקה על כפתור הסקר בלא כתיבת מילה אחת נכללת? 
· ההצעה מטילה את האחריות על ספקי הגישה ולא על האתרים. ישנה הכבדה גם על האתרים לשמירת מידע וגם על ספקי הגישה בפיקוח על האתרים.

· כיצד ניתן לוודא את הפרטים שהמשתמש מספק. 

פתרונות חלופיים
· צנזורה (רגולציה) עצמית באמצעות עורכים.
משפט משווה
פסיקה בארה"ב
· בעניין Dendrite International, Inc. v. John Doe No. 3 (משנת 2001)
· התובעת, דנדרייט, שינתה את האופן שבו היא זוקפת רווחים בדו"חותיה הכספיים ונתנה גילוי לכך בהערה שהופיעה באחד מהם. השינוי עורר ביקורת. 

· כמה מהודעות הביקורת פורסמו בקבוצת הדיון המוקדשת לחברה, בהיותה ציבורית, באתר Yahoo! תחת שמו של פלוני, שהזדהה רק כ- xxplrr.

·  אחת ההודעות טענה שהחברה אינה חותרת קדימה באופן תחרותי, כי נשיא החברה יודע זאת ופועל כביכול למכירתה וכי חברות גדולות בתחומה כבר דחו את הצעתו. 
· דנדרייט הגישה תובענה בעילות שונות נגד כמה אלמונים, שפירסמו הודעות אודותיה ביאהו!. 
· כנגד xxplrr, שזוהה בתביעה כ- John Doe No. 3 הוגשה תביעה שעילתה העיקרית פירסום לשון הרע. 

· דנדרייט עתרה בהליך ביניים בבקשה לחייב ספק השירות לחשוף את הזהות האמיתית של  הנתבע.

· התיקון הראשון לחוקה האמריקנית, המגן על חופש הדיבור, פורש את כנפיו גם על מי שבוחר להתבטא באופן אנונימי.

· בית המשפט פסק, כי ארבעה תנאים צריכים להתקיים על מנת שתיחשף זהותם של מפרסמים אנונימיים, וזאת במטרה למנוע ניצול לרעה של הליכי הגילוי כדי להלך אימים על המפרסם -

התנאים לחשיפת זהות הגולשים
· 1. על בית המשפט לדרוש תחילה מהתובע לנקוט מאמצים להודיע מפרסם האלמוני, כי נפתחו הליכים משפטיים המיועדים לברר מיהו. באופן זה יהיה בידי המפרסם האפשרות לנקוט צעדים משפטיים המיועדים לסכל את חשיפת זהותו. במסגרת זאת נדרש התובע להציב הודעה בדבר בקשה לחשיפת זהות בלוח המודעות של ספק הגישה ששימש לפרסום המידע המשמיץ. 
· 2.בית המשפט ידרוש מהתובע לזהות את הביטויים המדויקים של מפרסם אנונימי, שלטענתו מקימים לו עילת תביעה. 
· 3. התובענה וכל המידע שמספק המבקש לבית המשפט צריכים להבחן בזהירות כדי לקבוע אם התובע הוכיח לכאורה עילת תביעה נגד המפרסם האנונימי. 

· במסגרת זאת על התובע לשכנע שתביעתו תשרוד בקשה לסילוק על הסף מחמת חוסר עילה ולהמציא ראיות מספקות לכאורה התומכות בכל יסודות העילה. 
· 4. לבסוף, בהנחה שעמד בתנאים דלעיל, על בית המשפט לאזן בין הזכות החוקתית לדיבור חופשי אנונימי לבין עילת התביעה הנטענת, חוזק הראיות לכאורה וההכרח לחשוף את זהות המפרסם כדי לאפשר לתובע לנקוט נגדו הליכים. 
· בנסיבות אותו עניין נדחתה בקשתה של דנדרייט לחשוף בפניה את זהות המפרסם המסתורי xxplrr.













